Starkung der Cybersicherheit

Der Aargauer Regierungsrat iiberweist einen Gesetzesentwurf an den Grossen Rat zur Beratung

In den letzten Jahren haben
Cyberangriffe auf die Informa-
tiksysteme der kantonalen
Verwaltung stark zugenommen.
Der Schutz sensibler Daten ist
fiir eine funktionierende Verwal-
tung unerlisslich. Mit dem neuen
Informationssicherheitsgesetz
schafft der Kanton die rechtli-
chen Grundlagen zur Stirkung
der Informations- und Cyber-
sicherheit.

Nachdem der Gesetzesentwurf in der
Anhorung auf breite Zustimmung ge-
stossen ist, iiberweist ihn der Regie-
rungsrat nun an den Grossen Rat. Re-
gierungsrat Markus Dieth,
Finanzdirektor: «Das neue Informati-
onssicherheitsgesetz soll den Schutz
sensibler Daten im Kanton Aargau
verbessern — ein Ziel, das angesichts
der zunehmenden Abhingigkeit von
Informations- und Kommunikations-
technologien (IKT) immer wichtiger
wird.»

Einheitliche Standards
verankern

Cyberangriffe konnen erhebliche fi-
nanzielle Folgen haben und in schwer-
wiegenden Féllen sogar die Erfiillung
gesetzlicher Aufgaben des Staates ver-
unmoglichen. «Das neue Informations-
sicherheitsgesetz sieht unter anderem
vor, in der kantonalen Verwaltung ein-
heitliche Standards und ein ganzheit-
liches Informationssicherheitssystem
zu verankern», so Dieth. Eine Fach-
stelle fiir Informationssicherheit soll
die kantonalen Stellen beraten und mit
Weisungs- und Durchsetzungsbefug-
nissen ausgestattet werden, um eine
schlagkriftige einheitliche Erkennungs-
und Abwehrstrategie umsetzen zu
konnen. Um Behorden, Wirtschaft und
Bevolkerung besser vor Cyber-Bedro-
hungen zu schiitzen, soll zudem eine

Der Regierungsrat méchte mit einem Gesetz Regeln einfihren, dank denen die kantonale und kommunale

Verwaltungen besser vor Cyberattacken geschitzt werden.

kantonale Cyber-Koordinationsstelle
aufgebaut werden. Die Gewdhrleis-
tung der Informationssicherheit ge-
hort zum Risikomanagement eines je-
den Gemeinwesens und eines jeden
Unternehmens. Damit werden die Ver-
traulichkeit, die Verfiigharkeit und die
Nachvollziehbarkeit von Informatio-
nen gewihrleistet. In der durchgefiihr-
ten offentlichen Anhorung ist die
Schaffung einer gesetzlichen Grundla-

ge fiir die Informationssicherheit auf
breite Zustimmung gestossen. So sind
die Normierung der Informationssi-
cherheit in einem Spezialgesetz, die
Verortung der Fiihrungsverantwor-
tung auf oberster Ebene bei den
Behorden und die Anlehnung der kan-
tonalen Regelung an die branchen-
iiblichen internationalen Standards
unbestritten. Auch der Einbezug der
Gemeinden und anderer Tréger 6ffent-
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licher Aufgaben unter den Geltungsbe-
reich des Gesetzes wird grossmehr-
heitlich gutgeheissen, gerade auch von
den Gemeinden, die von der vorge-
schlagenen Regelung direkt betroffen
sind.

Die erste Beratung des Gesetzesent-
wurfs im Grossen Rat ist im 2. Quartal
2025 geplant. Die Inkraftsetzung des
neuen Informationssicherheitsgesetzes
soll per 1. Juli 2026 erfolgen. --pd
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